Instituto do Emprego e Formacao Profissional CCNA-01-FMC UC-00631 (50H)
Centro de Formagéo do Seixal Certificacdo Cisco CCNA-3: ENSA Tarefa-36

UC-00631 - Planear e instalar a infraestrutura de redes locais (50H)

Certificacdo Cisco CCNA-3 — Enterprise Network, Security & Automation
(de 15 de outubro a 4 de novembro de 2026)

Tarefa-36 — Rede com Dual-Stack com VLANs, SLAAC & DHCPv6 Stateless

indice
Aviso de Direitos de Autor e Propriedade INTElECIUAL .............oooviiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeee ettt e e e e e e e e e e e e e e e e e eerereeees 2
[ T o7 =T [o T PR RRSRP 3
(T PP RPOPRRRN 4
LIl =)o T | PR TP PPPPPN 4
2 — Configuragdes iniciais dos equipamentos INTEMIEAIOS ..........oiiiiiiii it e st e e e et e e eneeeeennneeeean 5
B I I B T ISR 5
3.1 — LayouUt LAN-HOSTING. ......oiiiitiiieeciet ettt e e ettt e e et e e e et e e e eaaeeeesataeeeesseeeesseeeeassseeeasseaesasseeeeansseeesnseeesanseeeean 5
3.2 — Configuragao de RT-HOSTING ..ottt a et e e et e e e bt e e s bbbt e e aabb e e e enee e e s naneeeeas 6
3.3 — Configuragao de L3-SW=CORE-H ...t eeee ettt e et e e ettt e e e aneee e e saeeeeeantaee e s neeeesamseeeeansseeeeanseeeeanneeeenn 6
3.3.1 - Ativar Layer 3, atribuir IPs na interface de WAN € ROAS..........cuiiiiiiiiiieiii et e e e e e e e 6
3.2 - Configurar DHCPV4 & DHCPVE STAt@IESS .......coeiiiiiieiiiie ettt et e et e st e e s st e e e anee e e e enneeeennneeeean 7
3.3 - Atribuir IPs a interface de Gateway. Como ndo ha VLANS, vai sera VLAN-1 ..o 7
3.4 - Fazer Trunk Na INTEITACE GT/M/2... ettt e e oottt e e e e e ettt e e e e e e e e sntaeeeaeeseannnsaeeeaaeeeannnnnes 7
3.5 — AtribUIr IPS €M L2-SW-ACC-H ... ittt ettt e e ettt e e e et e e e s et e e e amtaeeeeneeeesaneeeeeansseeeanneeeeanneeeean 7
3.6 - No Desktop supp, conferir @ atribUiGA0 dE IPS.........oooiii it e e e e et e e e e e e e e eannaes 8
3.7 — Atribuir IPS @ GOOGLE.COM ...t e e et e e et e e e et e e e amte e e e aaneeee s aneeeeeanteeeeanseeesanseeeeansseeeannseeeaanneneean 8
Ry e e ale = Tl =l o] [T e = o= S PRSPPI 9
INAICE A8 FIGUIAS ... .vcveeeeee ettt ettt ee e et et e et e et e e ee e e s ee e e et e e et et et et et eesen s eses et et et et et esean s eneneseseenaeaeteeeeeennnas 10
© 2026, José Joaquim Rosado Crispim Pagina 1 de 10

Cisco Certified: CCNP, CCNA, Network Security, CyberOps
Cisco Instructor Excellence Expert Level: ID46593497
e-Learning Specialization: (CCPE) FEe-f+766205/2025
Portuguese Trainer Cert: (CCP) EDF 22879/2001 DL
jjrcrispim@jose-crispim.pt

https://jose-crispim.pt



Instituto do Emprego e Formacao Profissional CCNA-01-FMC UC-00631 (50H)
Centro de Formagéo do Seixal Certificacdo Cisco CCNA-3: ENSA Tarefa-36

Aviso de Direitos de Autor e Propriedade Intelectual

Propriedade Intelectual

Todo o conteldo deste documento, elaborado como material didatico para as UC-631 e UC-632 do curso de
Certificagdo Cisco CCNA-3 Enterprise Network, Security & Automation, é propriedade intelectual de José
Crispim, protegido pela Lei do Direito de Autor.

Nos termos da legislacdo em vigor, é expressamente proibida a sua reprodugao total ou parcial, distribuicdo
ou cedéncia a terceiros por qualquer meio sem o consentimento especifico e escrito do autor.

Limitagdo de Responsabilidade

Este conteudo é disponibilizado na sua versdo presente, apenas para fins de apoio pedagdgico. O autor nao
garante a precisdo continua da informacdo ou de ligagGes externas (URLs), que podem ser alteradas sem aviso
prévio.

Qualquer utilizacdo extracurricular ou profissional deste manual é da exclusiva responsabilidade do utilizador.
Marcas Registadas, Protocolos e Elementos Ficticios

Cisco, CCNA, 10S, bem como os protocolos proprietdrios e tecnologias associadas (ex. HSRP, PAgP e
implementagdes especificas Cisco) sdo marcas comerciais ou marcas registadas da Cisco Systems, Inc. nos
Estados Unidos e/ou noutros paises.

Todas as restantes marcas e protocolos normalizados mencionados neste documento sao propriedade dos seus
respetivos titulares.
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Enunciado

Objetivos:
e Trabalhar em Dual-STACK
e  Estruturar duas redes operacionais, aplicando os respetivos parametros em IPv4 & IPv6
e Configurar Rotas com rota estatica

e Aplicar enderegamento automatico com SLAAC e DHCPv6 Stateless

Em conformidade com a demonstracdo (parcial), efetuada na aula de 28 de outubro, configure o Layout
indicado no guia apresentado na pagina seguinte.

Entrega do trabalho
1. Crie uma pasta com o nome UC-631-Tarefa-36- PrimeiroUltimonome (sem espacos ou acentuacdo)
2. Nareferida pasta deve de colocar os seguintes ficheiros:
a. Packet Tracer (.pkt) resolvido com o nome
i. UC-631-Tarefa-36- PrimeiroUltimoNome
b. Subnetting (PIv4 & IPv6): UC-631-Tarefa-36-Subnets-PrimeiroUltimoNome
c. Script: UC-631-Tarefa-36-Script-PrimeiroUltimoNome

3. Comprima a pasta (.zip) e confira que tem o nome referido

Envie para o Formador para o e-Mail: jjrcrispim@gmail.com

Prazo do trabalho: 14:00H de 2 de novembro de 2026

Entregas posteriores com penalizagao (10% dia)
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Guia

1 - Layout

LAN-DNS VLAN-10:

IPv4-:Sumarizado - 33.33.0.0/22 2254724
VLAN-10: 33.33.2.0/24 2d85:1-1/64
VLAN-20: 33.33.0.0/23 Fe80-10 G1/14 WWAN-1 G010
VLAN-99:33.333.0/29 VLAN-20: 31730

3284123 acad-1127

3.33.0130 32130 . E
2001:cafe:acad-1:/127 | acad1-1/127 dynamic ;
fe80:2

IPv6 Sumarizado: fdf8:e425:2d85: /56 2d85:2--1/64 fe80:1 VLAN-A / F;?J;;T
Fesi- 20 VTP-Server e 1263124
wm-wu:[d&iigggénss:t:fm \,L?pégg rapid-prst é—i B4T1:2064  paon
- Default static 2911 fed0:8 Fa0/1-24
VLAN-20: fdf8 42524852 /64 2485-3-1/64 36501345 RTPNS SR 4 portiast
LLA fe80-2 Fe80: 99 L3-SWILORE mam? 2T . Dpduguard snatls
VLAN-99: fff8-2425-2086°3- 764 G1An ?;;U_:a'" 2960)24TT ™ £30/21 pdug
LLA: fe80-2 G112 - L2-SWIACC-H
All Fiber - SM WAN-2 1
. PO-1 Default &Static Route 33.3.4/30 LAN-HO STING: GoA |
= dynamic LACP DHCPv6 Statless 2001:caferacad:2:/127 1Pvd- 172.16.1.024 |
PC-PT IPv6: fdd1 ac52 8471164 I
adm I Server-PT
G0/ DNS-SERVER: i GOOGLE.COM
gmg 35’302 e 33.33.1.25323 p— em—
! acad:2:1/ fdfe-e4252d85-2-2/64
I G100 VTP-CLIENT i fe80:4 | 1.262/24
Gigabit Cables ~ rapid-pvst | static | 8471-3/64
————————————— static | 1e80.9
) :ﬁ e Defautt
— 3g60-24Ps G113 PO-2 G143 3650-24PS G0/0/0
dynamic 'SWACC G4 pAGP  GiAM L3-SW-DIST 2911 S50 WAN-3 B 0 3650-24PS
Q’ G1/024 /# VTP-CLIENT TP-CLIENT RTHOSTNG  Gcag3oner | 333880 acad3-1/127  [3-SW-COREH
PepT rapid-pvst rapid-pvst feB0:5 200t:cafeacad3:M27 | pgyog rapid-pvst
enaneer VLAN-99: WLAN-99: VLAN-1
9 3209 31129 1.25424
2d85-3-3/64 208532164 84711464
FeB0::99 Fe80-99 fed0:7
Server
N VLAN-10: ADM - G110/4 - GA10/12
ol WLAn-20: SERV- G103 - G110/24
a Server-PT portfast
DNS bpduguard enable

Figura 1 — Layout de Rede com Dual-Stack com VLANs, SLAAC & DHCPv6 Stateless

Nota acerca dos enderegos de link local (FE::80)

O Link-Local Address é um endereco IPv6 utilizado exclusivamente para comunicagao local. Serve apenas para ligar dispositivos que estdo no mesmo "link"
(ou seja, no mesmo cabo fisico ou na mesma VLAN/dominio de broadcast).

Unicidade por Dominio de Broadcast (VLAN):
e Na mesma VLAN: Dois dispositivos nunca podem ter o mesmo LLA. Se repetir (ex: dois computadores com fe80::2 na VLAN 10), o protocolo DAD
(Duplicate Address Detection) gera um conflito e desativa o IPv6 na interface.
e  Em VLANSs DIFERENTES: Podem usar exatamente o mesmo LLA. O Switch Layer 3 pode ter o LLA fe80::1 configurado em todas as suas SVIs (VLAN
10, VLAN 20, VLAN 99), porque as redes estdo isoladas.
e Os Routers NUNCA Encaminham LLAs: Os pacotes com destino a um LLA morrem no primeiro router que encontrarem. O trafego de um LLA
nunca passa de um router para outro.
Embora usar o mesmo LLA seja tecnicamente correto e poupe digitagdo, mapear as VLANs nos LLAs (fe80::10, fe80::20, fe80::99) e os servidores em

sequéncias associativas (fe80::21) é consideravelmente mais consistente. Elimina ambiguidades, simplifica os testes de ping e implementa uma légica de
organizagdo visual impecavel. As normas de IPv6 ndo sdo subvertidas pelo facto.

Exemplos:
e  Repara que na LAN-DNS, os LLAs em cada VLAN sdo FE80::10, FE80::20, FE80::99. Os LLAs podiam ser iguais (FE80::1, p.ex), porque as redes sdo
diferentes. Assim identificamos, rapidamente, a que VLAN pertence e facilita os pings.
e Outro exemplo — RT-DNS: nas Interface GO/0/0 e GO/1/0, os LLAs podiam ser iguais (FE80::1 por exemplo) mas na outra ponta, RT-HOSTINg tinha
de ser diferente (FE80::2).

® (O esquema utilizado de atribuicdo, facilita a leitura dos diferentes LLAs de WANs
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2 — Configuragdes iniciais dos equipamentos intermédios

Efetuar as configuragdes iniciais dos dispositivos intermédios, utilizando o seguinte script

3 — LAN-HOSTING

en

conf t

no ip domain-lookup

service password-encryption
hostname

banner motd #
e 3 o ke e g ok sk ok o sk ok o e sk e o ke e o e ok e ke e ok ok sk ole ke ke ok ok sk ok ok ok sk ok ok sk ok ko R ok kok ok sk koke sk k-

* *
= Welcome to >>>> hostname <<<< >
* Restricted Access *
* *
EEEEEEE S EESE S EE S EEEEE S EEEEEEEEE R EEEEEEEEEEEE LS
#

enable password enablel234#
line console ©

password consolel234#

login

exit

ip domain-name crispim.local
crypto key generate rsa

2048

username Admin password sshl234#
line vty © 15

transport input ssh

login local

end

wr

Figura 2 - Script de Configuragdes iniciais dos equipamentos intermédios

3.1 — Layout LAN-HOSTING

dynamic
=
PC-PT

VLAN-1
1.253/24 supp
BAT1:2064  Faop
fe80::8 Fa0/1 - 24
= AT portfast
* bpduguard enable
29602417 Fa0/24
L2-SWJACC-H
LAN-HOSTING: cor |
1Pv4: 172.16.1.0/24
IPvE: fdd1-ac52:8471::/64 |
| Server-PT
DNS-SERVER: I GOOGLE.COM
33.33.1.253/23 G112
fdf8:e425:2d85:2::2/64 Server
1.252/24
8471:3/64
' static Default [e80:3
iy A 3t
Uy G0/0/0 G111 - sl
RTHOSTING 3.9/30 WAN-3 310120 3650-24PS
- acad:3-/1127 3,3,3:84’307 . acad-3-1/127 L3-SW-CORE-H
fe80:5 2001:cafe;acad:3:/127 2806 rapid-pvst
VLAN-1
1.254/24
8471::1/64
fed0:7

Figura 3 - Layout LAN-HOSTING
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3.2 — Configuragao de RT-HOSTING

RT-HOSTING(config)#!---- Ativar IPv6
RT-HOSTING(config)#ipv6 unicast-routing
RT-HOSTING(config)#

RT-HOSTING(config)#!-— Atribuir IPs
RT-HOSTING(config)#

RT-HOSTING(config)#int G0/0/0
RT-HOSTING(config-if)#no shut
RT-HOSTING(config-if)#ip add 3.3.3.9 255.255.255.252
RT-HOSTING(config-if)y#ipv6 address 2001 :cafe:acad:3::/127
RT-HOSTING(config-if)#ipv6 address fe80::5 link-local
RT-HOSTING(config-if)#exit

RT-HOSTING(config)#

RT-HOSTING(config)#!-— Configurar Rota Default IPv4
RT-HOSTING(config)#ip route 0.0.0.0 0.0.0.0 G0/0/0
RT-HOSTING(config)#

RT-HOSTING(config)#!-— Configurar Rota Default IPv6
RT-HOSTING(config)#ipv6 route ::/0 G0/0/0
RT-HOSTING(config)#end

RT-HOSTING#wr

Figura 4 - Configuragdo de RT-HOSTING

3.3 — Configuragao de L3-SW-CORE-H

3.3.1 - Ativar Layer 3, atribuir IPs na interface de WAN e Rotas

L3-SW-CORE-H(config)#
L3-SW-CORE-H(config)#!---- Ativar Layer 3 em IPv4 e IPv6
L3-SW-CORE-H(config)#ip routing
L3-SW-CORE-H(config)#ipv6 unicast-routing
L3-SW-CORE-H(config)#
L3-SW-CORE-H(config)#!---- Atribuir IPs
L3-SW-CORE-H(config)#!---- IPs na Interface de WAN
L3-SW-CORE-H(config)#int G1/1/1
L3-SW-CORE-H(config-if)y#no switchport
L3-SW-CORE-H(config-if)#ip add 3.3.3.10 255.255.255.252
L3-SW-CORE-H(config-if)#ipv6 address 2001:cafe:acad:3::1/127
L3-SW-CORE-H(config-if)#ipv6 address fe80::6 link-local
L3-SW-CORE-H(config-if)#exit
L3-SW-CORE-H(config)#!---- Configurar Rota Estatica IPv6 (para rede LAN-DNS)
L3-SW-CORE-H(config)#ipv6 route fdf8:e425:2d85::/56 G1/1/1
L3-SW-CORE-H(config)#
L3-SW-CORE-H(config)#!---- Configurar Rota Estatica IPv4 (para rede LAN-DNS)
L3-SW-CORE-H(config)# ip route 33.33.0.0 255.255.252.0 G1/1/1
L3-SW-CORE-H(config)#end
L3-SW-CORE-H#wr

Figura 5 - L3-SW-CORE-H - Ativar Layer 3, atribuir IPs na interface de WAN e Rotas
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3.2 - Configurar DHCPv4 & DHCPv6 Stateless

L3-SW-CORE-H(config)#
L3-SW-CORE-H(config)#!---- Configurar DHCPv4
L3-SW-CORE-H(config)#ip dhcp excluded-address 172.16.1.254
L3-SW-CORE-H(config)#ip dhcp excluded-address 172.16.1.253
L3-SW-CORE-H(config)#ip dhcp excluded-address 172.16.1.252
L3-SW-CORE-H(config)#ip dhcp pool DHCPv4-LAN-HOSTING
L3-SW-CORE-H(dhcp-config)#network 172.16.1.0 255.255.255.0
L3-SW-CORE-H(dhcp-config)#default-router 172.16.1.254
L3-SW-CORE-H(dhcp-contig)#dns-server 33.33.1.253
L3-SW-CORE-H(dhcp-config)#exit
L3-SW-CORE-H(config)#!---- Configurar DHCPv6 Stateless
L3-SW-CORE-H(config)#ipv6 dhcp pool DHCPv6-Stateless-LAN-HOSTING
L3-SW-CORE-H(config-dhcpv6)#dns-server fdf8:e425:2d85:2::2
L3-SW-CORE-H(config-dhcpv6)#exit

Figura 6 - L3-SW-CORE-H: Configurar DHCPv4 & DHCPv6 Stateless

3.3 - Atribuir IPs a interface de Gateway. Como nao ha VLANSs, vai ser a VLAN-1

L3-SW-CORE-H(config)#

L3-SW-CORE-H(config)#!---- Atribuir IPs a VLAN-1 (vai ser o gateway)
L3-SW-CORE-H(config)#int vlan 1

L3-SW-CORE-H(config-if)#no shut

L3-SW-CORE-H(config-if)#ip add 172.16.1.254 255.255.255.0
L3-SW-CORE-H(config-if)#ipv6 address fdd1:ac52:8471::1/64
L3-SW-CORE-H(config-if)y#ipv6 address fe80::7 link-local
L3-SW-CORE-H(config-if)#

L3-SW-CORE-H(config-if)#!--—Ainda na VLAN-1: vincular o pool DHCP para associar DNS
L3-SW-CORE-H(config-if)# ipv6 dhcp server DHCPv6-Stateless-LAN-HOSTING
L3-SW-CORE-H(config-if)#

L3-SW-CORE-H(config-if)#!-— Ativar a flag para o PC pedir o DNS
L3-SW-CORE-H(config-if)#ipv6 nd other-config-flag
L3-SW-CORE-H(config-if)#end

L3-SW-CORE-H#wr

Figura 7 - L3-SW-CORE-H: Atribuir IPs a interface de Gateway.

3.4 - Fazer Trunk na Interface G1/1/2

L3-SW-CORE-H(config)#int g1/1/2
L3-SW-CORE-H(config-if#switchport mode trunk
L3-SW-CORE-H(config-ify#end
L3-SW-CORE-H#wr

Figura 8 - L3-SW-CORE-H: Fazer Trunk na Interface G1/1/2

3.5 — Atribuir IPS em L2-SW-ACC-H

L2-SW-ACC-H(config)#
L2-SW-ACC-H(config)#!---- Mudar Template SDM (permite IPv4 & IPv6)
L2-SW-ACC-H(config)#sdm prefer dual-ipv4-and-ipv6 default
L2-SW-ACC-H(config)#end
L2-SW-ACC-H#wr
L2-SW-ACC-H#reload
L2-SW-ACC-H(config)#!-— Atribuir IPs
L2-SW-ACC-H(config)#interface vlan 1
L2-SW-ACC-H(config-ify#no shut
L2-SW-ACC-H(config-if)#ip add 172.16.1.253 255.255.255.0
L2-SW-ACC-H(config-if#ipv6 address fdd1:ac52:8471::/64
L2-SW-ACC-H(config-if#ipv6 address fe80::8 link-local
L2-SW-ACC-H(config-if)#end
L2-SW-ACC-H#wr

Figura 9 - L3-SW-CORE-H: Atribuir IPS em L2-SW-ACC-H
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3.6 - No Desktop supp, conferir a atribuigdo de IPs

- o

Physical ~ Config Desk‘me Programming  Attributes
P Configuration
Interface GigabitEthernet0 v
IP Configuration

© DHCP O Static DHCP request successful.

IPv4 Address 172.16.1.1

Subnet Mask 255.255.256.0

Default Gateway 172.16.1.254

DNS Server 33331253

IPv6 Configuration

© Automatic O Static Ipv6 request successful

IPv6 Address FDD1:AC52:8471:0:203:E4FF-FE2C:A21D ! 64

Link Local Address FE80:203 E4FF-FE2C:A21D

Default Gateway FEB80::7

DNS Server FDF8E425:2D85:2::2

Figura 10 — LAN-HOSTING: Conferir atribui¢éo de IPs
3.7 — Atribuir IPs a GOOGLE.COM
B GOOGLECOM . o

Physical Config Services Desktop  Programming  Aftributes

IP Configuration
IP Configuration

O DHCP 0O Static

IPv4 Address 172.16.1.252
Subnet Mask 255 255 255.0
Default Gateway 172.16.1.254
DNS Server 33.33.1.253

IPv6 Configuration

' Automatic O Static

IPv6 Address fdd1:ac52.8471::3 I 64
Link Local Address FEB0::2E0:F7FF.FECB:2A4C

Default Gateway feB0::7

DNS Server fdf8.e425:2d85:2::2

Figura 11 - LAN-HOSTING: Atribuir IPs a GOOGLE.COM
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